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SE ACERCA LA FINALIZACION DEL PLAZO PARA ADAPTARSE

AL REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

A partir del préximo 25 de mayo de 2018 entra en vigor el nuevo Reglamento Europeo General
de Proteccion de Datos (RGPD), relativo al tratamiento de datos personales y a la libre
circulacidn de éstos. Esta normativa serd de aplicacion obligatoria a partir de esa fecha e impone a
las empresas numerosos deberes en relacion a la privacidad.

Ademds, también queda pendiente la aprobacidén de la nueva Ley Orgdnica de Proteccidon de
Datos, que se encuentra actualmente fase de tramitacién parlamentaria y que muy probablemente
no estard llesta para el préximo 25 de mayo, fecha de aplicacién del RGPD. En cualquier caso,
esto no supone ningln tipo de ventaja o inconveniente, ya que el Reglamento europeo serd
plenamente exigible de todas formas.

;En qué consiste el RGPD?

El RGPD es un tipo de norma que tiene aplicacién directa en todos los estados de la UE vy, por
tanto, no precisa de ninglin tipo de mecanismo de transposicion especifico. Esto significa que no
hace falta que exista ninguna ley espafola para que el Reglamento europeo resulte obligatorio,
sino que es exigible como si fuera una ley nacional.

Mi empresa aldn no se ha adaptado al RGPD: jpor dénde empiezo?

Es importante establecer un mapa de ruta para cumplir con el nuevo Reglamento, ya que hay
numerosas decisiones juridicas relevantes a tener en cuenta.

El primer paso que todas las empresas deberfan llevar a cabo es identificar y analizar las dreas de
riesgo y documentar los tratamientos de datos personales que se llevan a cabo, a través de un
inventario de todas las actividades de tratamiento que realiza la compafifa. De esta forma serd mas
sencillo clasificar los datos de acuerdo con: su naturaleza, finalidad, categorfa, origen, si son
susceptibles de ser compartidos, etc.

;Clales son las obligaciones derivadas del RGPD deberdn asumir las
empresas Y a qué riesgos se enfrentan en caso de incumplimiento?

Son muchas las obligaciones que tanto las empresas, auténomos y organismos publicos y privados
que traten datos de cardcter personal deben conocer y el tiempo es escaso, por lo que es
necesario adoptar rdpidamente las decisiones necesarias para llegar a ese plazo en situacién de
cumplimiento.

El riesgo de no hacerlo es el de posibles sanciones: las multas pueden llegar hasta los 20 millones
de euros o el 4% de la facturacion anual global del infractor. La autoridad de control puede actuar
de oficio o por denuncia de los interesados.

En cuanto a los cambios y obligaciones que afectan a las empresas, podemos destacar entre otros
los siguientes:

* Delegado de Proteccién de Datos (DPD/DPO). El Reglamento obliga a quienes realicen ciertos
tratamientos, a nombrar un DPO, que podrd ser externo o interno. Un DPO deberd ser una
persona experta en Proteccidn de Datos y en métodos vy técnicas de Seguridad de la informacion.
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* Exigencia de la realizacidon de una evaluacidon de impacto relativa a la protecciéon de datos para
clertos tratamientos.

* Violaciones de la seguridad de los datos personales. Obligatoriedad de comunicarlas en un
plazo de 72 horas a la Agencia Espafiola de Proteccion de Datos, y en casos graves, a los propios
afectados.

* Se elimina el consentimiento tdcito (por silencio), lo que obligard a las empresas a recabar un
nuevo consentimiento para poder mantener todos aquellos datos que en el pasado se obtuvieron
tdcitamente o buscarles otra cobertura legal.

* Se amplian las obligaciones de informacidn a los afectados, lo que obligard ponerles al dfa en
dicha informacién a los ya existentes.

* Se amplia el contenido minimo en los contratos de acceso a datos por parte de terceros, por lo
que deberdn de establecerse de nuevo los contratos con los encargados de tratamiento, dado
que los actuales no cumplen con el RGPD.

* Bl RGPD no establece diferenciacion entre datos personales y datos ‘profesionales’ (datos de
contacto de personas fisicas que prestan sus servicios en una persona juridica y empresarios
individuales) como establecid el vigente Reglamento, lo que obligard a las empresas a tener que
realizar acciones informativas a esta categorfa de datos.

|.- CONSENTIMIENTO EXPRESO

Se establece la obligacion de las empresas de obtener un consentimiento expreso, inequivoco y
verificable, y no tdcito de la informacidn que se obtenga de sus clientes. Se considera
consentimiento tdcito cuando, después de haber recibido la informacién correspondiente, el
usuario no dice que no (ejemplo: “si no me contestas antes de 30 dias, entonces te enviaré
informacién comercial de terceros™).

Por tanto, el consentimiento tacito se considera vdlido, siempre y cuando no nos encontremos
ante datos especialmente protegidos.

Atencidn: A partir de la entrada en vigor del nuevo RGPD, no se podrad seguir obteniendo el
consentimiento de los afectados por omisidn. Serd necesario revisar todos los tratamientos
anteriores, para adecuarlos a las previsiones de la nueva normativa.

Puede ser inequivoco y otorgarse de forma implicita cuando se deduzca de una accidn del
interesado (por ejemplo, cuando el interesado continda navegando por una web y acepta asf el
que se utilicen cookies para monitorizar su navegacion).

2.- TRANSPARENCIA EN LA INFORMACION

Serd necesario que las empresas detallen explicitamente y con un lenguaje comprensible los datos
e informacién personal requerida al usuario o cliente y solo se podrd tratar los datos en caso que
tengan un interés legftimo.

El deber de informar a los afectados sobre el uso v las finalidades del tratamiento de datos, sufre
una importante modificaciéon con el nuevo RGPD, pues se amplia considerablemente la
informacién que se les debe suministrar, incluyendo aspectos no contemplados hasta la fecha
como:

* Base juridica del tratamiento
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* Intencién de realizar transferencias internacionales

* Datos del Delegado de Proteccion de Datos (si lo hubiere)

* El plazo o los criterios de conservacién de la informacion,

* La existencia de decisiones automatizadas o elaboracién de perfiles,

* El derecho a presentar una reclamacién ante las Autoridades de Control

Atencién. Los procedimientos, modelos o formularios disefiados de conformidad con la LOPD,
deberdn ser revisados y adaptados al nuevo RGPD, tanto para adaptarlos al nuevo contenido del
deber de informar, como para ajustar su forma a los requisitos de precision vy claridad que exige la
nueva normativa.

3.- SEGURIDAD

Las empresas estdn obligadas a informar cuando hayan sufrido una brecha de seguridad a las
autoridades de control vy, dependiendo de la gravedad, a los afectados. Aunque es un asunto
necesario hoy en dfa, el reglamento establece la necesidad de dejar plasmada una estrategia en
materia de seguridad.

En la nueva normativa, las medidas de seguridad no aparecen tan detalladas, sino que cada
organizacién deberd contar con un nivel de seguridad adecuado en funcidn de los riesgos
detectados en el andlisis previo.

Ademds, la tipologfa de los datos no serd la Unica variable a tomar en consideracion a la hora de
determinar las medidas técnicas y organizativas aplicables sino que, por el contrario, el nuevo
RGDRP tiene en cuenta:

* El coste de la técnica

* Los costes de aplicacién

* La naturaleza, el alcance, el contexto vy los fines del tratamiento
* Los riesgos para los derechos v libertades

Atencién. El esquema de medidas de seguridad previsto en el Reglamento de Desarrollo de la
LOPD no seguird siendo vélido de forma automadtica. Es necesario determinar, caso por caso, las
medidas aplicables, bajo un enfoque de riesgo, basado en el principio de la seguridad desde el
disefio y por defecto.

4.- ENCARGADOS DE TRATAMIENTO

También la figura de los encargados de tratamiento sufre importantes cambios en la nueva
regulacién. En sintesis, estos cambios se pueden resumir en tres puntos:

1) El nuevo RGPD establece obligaciones expresamente dirigidas a los encargados de tratamiento,
como:

* Mantener un registro de actividades de tratamiento.
* Determinar las medidas de seguridad aplicables a los tratamientos que realizan.
* Designar a un Delegado de Proteccion de Datos en los casos previstos por el RGPD.

2) Se acentia el deber de diligencia en la eleccién del encargado del tratamiento, de manera que
los responsables habrdn de elegir Unicamente encargados que ofrezcan garantfas suficientes para
aplicar medidas técnicas y organizativas apropiadas.

3) Se modifica el contenido minimo que debe incluir el contrato con el encargado del
tratamiento, incluyendo aspectos como:
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* Objeto, duracion, naturaleza y la finalidad del tratamientos

* Tipo de datos personales y categorfas de interesados

* Obligacion del encargado de tratar los datos personales Unicamente siguiendo instrucciones
documentadas del responsable

» Condiciones para que el responsable pueda dar su autorizacidn previa, especifica o general, a las
subcontrataciones

* Asistencia al responsable, siempre que sea posible, en la atencién al ejercicio de derechos de los
interesados...

Atencién. Se deben revisar todos los contratos de encargo de tratamiento firmados con
anterioridad, para verificar si cumplen las nuevas exigencias del RGPD.

5.- DERECHOS DEL CIUDADANO

El nuevo RGPD incluye nuevos derechos como el derecho a la portabilidad y el derecho al olvido,
el derecho a no ser objeto de decisiones individualizadas y el derecho a la limitacion del
tratamiento.

e FlL DERECHO DE ACCESQO: Es el derecho a conocer qué datos de cardcter personal
tuyos estdn siendo tratados por parte del responsable, la finalidad de este tratamiento, el
origen de los citados datos v si se han comunicado o se van comunicar a un tercero.

Atencién: Seguin la LOPD, el responsable del tratamiento debia facilitarse todos los datos de base
del afectado, pero no copias o documentos. Sin embargo, el nuevo RGPD reconoce
expresamente el derecho de los afectados a obtener gratuitamente una copia de los datos
personales objeto de tratamiento.

Si es posible, el responsable del tratamiento debe estar facultado para facilitar acceso remoto a un
sistema seguro que ofrezca al interesado un acceso directo a sus datos personales.

e FElL DERECHO DE RECTIFICACION: Consiste en la posibilidad de modificar aquellos
datos que sean inexactos o incompleto

Atencion: Ademds de rectificar los datos inexactos, se incluye el derecho a que se completen los
datos personales incompletos, inclusive mediante una declaracién adicional.

e FEL DERECHO DE CANCELACION: Permite la cancelacién de datos personales que
sean inadecuados o excesivos.

Atencién: Los interesados tienen derecho a que sus datos personales se supriman y dejen de
tratarse:

® si ya no son necesarios para los fines para los que fueron recogidos o tratados de otro
modo,

e i los interesados han retirado su consentimiento para el tratamiento o se oponen al
tratamiento de datos personales que les conciernen,

e siel tratamiento de sus datos personales incumple de otro modo el RGPD

e El DERECHO DE OPOSICION: Mediante el ejercicio de este derecho el interesado
puede oponerse al tratamiento de sus datos personales en los siguientes supuestos:

e Cuando no siendo necesario su consentimiento para el tratamiento, exista un motivo
legitimo y fundado referente a su concreta situacidon personal (salvo que una Ley
establezca lo contrario).
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Cuando estemos ante tratamientos de datos personales cuya finalidad sea la realizacidn
de actividades de publicidad y prospeccidn comercial

Cuando el tratamiento tenga como fin la adopcién de una decisidn referida a su persona,
basada Unicamente en un tratamiento automatizado de sus datos personales

DERECHO AL OLVIDO: Es una manifestacién de los derechos de cancelacidon u
oposicién en el entorno online. El responsable del tratamiento que haya hecho publicos
datos personales, estd obligado a indicar a los responsables del tratamiento que estén
tratando tales datos personales, que supriman todo enlace a ellos, o las copias o réplicas
de los mismos.

Atencién: El derecho al olvido tiene algunas limitaciones como la libertad de expresién vy el
derecho a la informacidn, el interés publico en el dmbito de la salud, la investigacion asi como la
defensa de reclamaciones.

DERECHO A LA PORTABILIDAD DE LOS DATOS: Es una forma avanzada del derecho
de acceso por el cual la copia que se proporciona al interesado debe ofrecerse en un
formato estructurado, de uso comun y lectura mecdnica. Implica que los datos personales
del interesado se transmiten directamente de un responsable a otro, sin necesidad de que
sean transmitidos previamente al propio interesado, siempre que ello sea técnicamente
posible.

DERECHO A NO SER OBJETO DE DECISIONES INDIVIDUALIZADAS. El interesado
debe tener derecho a no ser objeto de una decisién, que puede incluir una medida, que
evalle aspectos personales relativos a él, y que se base Unicamente en el tratamiento
automatizado y produzca efectos juridicos en él o le afecte significativamente de modo
similar.

DERECHO A LA LIMITACION DEL TRATAMIENTO: Solicitar al responsable que
suspenda el tratamiento de datos cuando:

Se impugne la exactitud de los datos, mientras se verifica dicha exactitud por el
responsable.

El interesado ha ejercitado su derecho de oposicién al tratamiento de datos, mientras se
verifica si los motivos legftimos del responsable prevalecen sobre el interesado.

el tratamiento sea ilicito y el interesado se oponga a la supresidn de los datos personales
y solicite en su lugar la limitacién de su uso;

el responsable ya no necesite los datos personales para los fines del tratamiento, pero el
interesado los necesite para la formulacion, el ejercicio o la defensa de reclamaciones

6- REGISTRO

El reglamento exige la obligacidn de registrar documentalmente las operaciones de tratamiento,
tanto por parte de los Responsables de Fichero como por los Encargados de Tratamiento.
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;Qué pdginas web deben solicitar un consentimiento?

Cualquier pagina web o tienda online que recoja datos personales a través de formularios (de
contacto, de suscripcién o de solicitud de presupuesto) debe solicitar el consentimiento de los
usuarios para poder tratar sus datos.

;Puedo enviar comunicaciones comerciales a clientes sin consentimiento?

Se permite el envio de mensajes publicitarios o comerciales por correo electrénico a aquellos
usuarios gue previamente lo hubieran solicitado o autorizado de forma expresa. También se
admite el envio de comunicaciones comerciales a aquellos usuarios con los que exista una relacién
contractual previa, en cuyo caso el proveedor podra enviar publicidad sobre productos o servicios
similares a los contratados por el cliente.

;Tienes dudas sobre la implementacién del RGPD?

Contacta con nuestro Departamento de Proteccion de Datos (monica.vilallave@cinc.es) sin
ningéin compromiso para resolver todas tus dudas.

Cordialmente,

CINC Asesorfa de Empresas
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